" ZARZADZENIE Nr 34/2011

Wojta Gminy Ustronie Morskie
z dnia 3 lutego 2011 roku

w sprawie zasad korzystania z dostgpu do Internetu.

§1.

Siec lokalna podlaczona jest do Internetu za pomocg urzgdzenia typu UTM. Urzadzenia maja
na celu skanowanie catego ruchu sieciowego wraz z wykrywaniem oraz zapobieganiem
zagrozen wynikajacych z podlgczenia sieci publicznej. W zakresie dostgpu z sieci
zewnetrznej zastosowano filtrowanie, a ruch pakietow, ktory firewall przepuszeza jest
zminimalizowany do niezbednego minimum polegajacym na zapewnieniu mozliwosci
korzystania z przegladania stron WWW oraz zapewnieniu poprawnej komunikacji dla
programow wymagajacych polaczen z zewnetrznymi serwerami.

§2.

W stacjach roboczych zainstalowano oprogramowanie pozwalajgce na monitorowanie
jakosci pracy pracownikow. Wszystkie komputery sa monitorowane pod wzgledem
podiaczen nosnikow zewnetrznych wraz z przeprowadzaniem audytu zapisu i odczytu na
nich. Monitorowane sg rowniez protokoty tj. http, smtp, pop3 oraz przeprowadzany jest
audyt wydruku. Z uwagi na konieczno$¢ =zapewnienia ochrony interesu
1 bezpieczenstwa, pracodawca zastrzega sobie prawo do monitorowania dzialan
pracownika zwigzanych 2z korzystaniem =z komputera 1 innych urzadzen
telekomunikacyjnych (w tym dostepu do Internetu).

§3.

l. Nadzér 1 opieke techniczng nad systemem poczty elektroniczne] sprawuje
informatyk. Uzytkownik zobowigzany jest do sprawdzania wiasnej skrzynki poczty
elektronicznej co najmniej raz dziennie.

Na pisemny wniosek istnieje mozliwo$¢ utworzenia innego adresu, niz standardowa
struktura. We wniosku wskazuje si¢ osobe odpowiedzialng za uzytkowanie skrzynki
poczty elektronicznej.
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l. Poczta  elektroniczna  moze by¢  wykorzystywana  tylko do  celow
stuzbowych.
Zabrania si¢ rozsylania m.in.:

a. ogloszen komercyjnych,

P

b. tzw. tanicuszkow szczescia  (listdw, ktore wykorzystujgc elementy
socjotechniki ~ generuja  niepozadany ruch na  serwerach  poczty
elektronicznej),

c. tresci wulgarnych,
materialow erotycznych,
e. tresci niezgodnych z obowigzujgcymi przepisami prawa.



. Korespondencja, ktorg przechowuje i dostarcza system pocztowy jest wlasnoscig
Pracodawcy.

2. Pracodawca w celach dowodowych oraz bezpieczefistwa systeméw ma prawo do
kontroli skrzynek pocztowych uzytkownikéw. O wynikach kontroli powinien by¢
poinformowany uzytkownik.

§4.
Korespondencja elektroniczna jak i pliki moga zosta¢ udostgpnione innemu pracownikowi.

§5.

Pracodawca rezerwuje sobie prawo natychmiastowej blokady skrzynki pocztowej w
uzasadnionych przypadkach.

Nie nalezy otwiera¢ link6w oraz zalgcznikéw poczty elektronicznej ze Zrodel niewiadomego
pochodzenia. Po pojawieniu si¢ nieoczekiwanych listow lub zalacznikow powinno sig
informowac¢ informatyk.

§7.

W przypadku dostepu do poczty elektronicznej z sieci Internet nalezy przeczyta¢ uwaznie
pojawiajace sie w przegladarce komunikaty o alertach bezpieczenstwa i nigdy nie ignorowac
ostrzezen.

§8.

Skrzynki pocztowe posiadajg ograniczong wielkos¢. Uzytkownik zobowigzany jest do
okresowej archiwizacji wiadomosci.

§9,

Pracownik jest zobowigzany do korzystania z przyznanego adresu poczty elektronicznej do
wszelkiej korespondencji z innymi pracownikami oraz klientami badz kontrahentami.

§10.

Pracownik ma prawo korzysta¢ ze stuzbowej poczty elektronicznej w celach prywatnych
wylgcznie okazjonalnie, gdzie jest to uzasadnione stosownymi okolicznosciami.

§11.

Stuzbowe adresy poczty elektronicznej sa konfigurowane wytacznie na komputerach
stuzbowych. Uzytkownik nie zna hasta dostepu do konta, ktére jest zapamigtane w programie
do obstugi poczty.



§12.

Uzytkownicy moga korzysta¢t z dostepu do Internetu  tylko w celach
sluzbowych. Oczekuje sie, ze pracownicy korzystajg z Internctu w celu poprawy ich
wiedzy zawodowej; dostep do informacji naukowych, technicznych i innych informacji na
tematy, ktore majg zwigzek z wykonywaniem obowigzkéw stuzbowych.

Zabrania si¢ przegladania stron zawierajacych tresci niezgodne z prawem oraz
o charakterze pornograficznym, rasistowskim, niemoralnym, nieetycznym, propagujacych
przemoc lub nienawistne zachowania.

§13

Praca w  sieci Internet nie moze  zagraza¢  bezpieczenstwu  systemow
informatycznych.

§14.

1. Pracodawca moze wprowadzi¢ kategoryzacje stron internetowych, oraz zablokowaé
dostep do wybranych kategorii.
2. Odblokowanie witryny internetowej moze nastgpi¢ na pisemny wniosek kierownika.

§15.

Zabrania si¢:

1. wykorzystywania sieci Internet w sposob, ktéry mogtby narazi¢ Pracodawce na utrate
dobrego imienia,

2. pobierania i instalowania programéw (w tym wersji darmowych),

3, udost¢pniania facza internetowego dostarczonego przez pracodawce
innym osobom,

4. instalowania urzadzed udostepniajgcych Internet na sprzgcie Pracodawcy bez
zgody kierownika komorki organizacyjnej oraz informatyka.

§16.

Zarzadzenie wchodzi w zycie z dniem podjecia.




Lista kategorii blokowanych stron i programéw obowigzujgca na wszystkich stanowiskach
pracy w Urzedzie Gminy.

Data wprowadzenia kategoryzacji: 11.02.2011r.

Lp. Kategoria Strona www / program
. Strony spotecznosciowe Nasza klasa,
Facebook
1 1nne
2. Komunikatory Gadu Gadu,
Skype
i inne
4 Aukcje i sklepy internetowe Allegro,
tanio.pl
11inne
4, Strony i programy umozliwiajace pobieranie i BitTorrent,
udostepnianie zasobow Rapidshare
1inne
3, Forum internetowe www.ustronie-morskie.org




